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1.  Inleiding 
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2. Algemene gegevens en wettelijk kader 

2.1 Organisatie 

IKC de Plattenburg, aangesloten bij Scholengroep IJsselgraaf 

2.2 Door wie is de DPIA uitgevoerd? 

Rudolf van den Bogaert, privacyofficer van Scholengroep IJsselgraaf 

2.3 Wettelijk kader 

In deze paragraaf wordt het wettelijk kader beschreven waarmee rekening moet worden 
gehouden bij de incidentele inzet van heimelijk cameratoezicht. 

2.3.1 Algemene Verordening Gegevensbescherming (AVG) 

De belangrijkste bepalingen van de AVG voor cameratoezicht staan in de artikelen 5, 6, 13 en 14 
AVG. 

Artikel 5 lid 1 onder a AVG bepaalt dat persoonsgegevens moeten worden verwerkt op een wijze 
die ten aanzien van de betrokkene rechtmatig, behoorlijk en transparant is. 

Artikel 5 lid 1 onder b AVG bepaalt dat persoonsgegevens voor welbepaalde, uitdrukkelijk 
omschreven en gerechtvaardigde doeleinden moeten worden verzameld. Voor cameratoezicht 
betekent dit dat het onderzoeksdoel of de onderzoeksdoelen zo helder mogelijk moeten worden 
geformuleerd. Enerzijds helpt dit om de reikwijdte van het onderzoek af te bakenen, anderzijds 
helpt dit om vast te stellen wat met de onderzoeksresultaten beoogd wordt. 

Artikel 5 lid 1 onder c AVG bepaalt dat persoonsgegevens toereikend, ter zake dienend en 
beperkt moeten zijn tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt. 
Voor cameratoezicht betekent dit dat niet meer gegevens worden vastgelegd dan nodig zijn voor 
onderzoeksdoel of onderzoeksdoelen. 

Een gegevensverwerking is slechts gerechtvaardigd indien één van de in artikel 6 lid 1 AVG 
genoemde verwerkingsgrondslagen van toepassing is. In principe is de verwerkingsgrondslag 
van artikel 6 lid 1 onder f AVG van toepassing. Voorafgaand aan de inzet van de camera wordt 
een afweging worden gemaakt hoe zich het belang van de organisatie verhoudt tot het belang of 
de fundamentele rechten en vrijheden van betrokkene, in het bijzonder het recht op 
bescherming van de persoonlijke levenssfeer. 

Een belangrijk uitgangspunt van de AVG is dat betrokkene op enig moment geïnformeerd wordt 
over de verwerking van diens persoonsgegevens. 

De informatieverstrekking kan achterwege blijven indien op goede gronden mag worden 
aangenomen dat betrokkene reeds over de informatie beschikt. Het informeren van betrokkene 
kan tevens achterwege blijven in de gevallen als bedoeld in artikel 41 Uitvoeringswet AVG, in het 
bijzonder voor zover dit noodzakelijk en evenredig is in het belang van: 

• de voorkoming, het onderzoek, de opsporing en vervolging van strafbare feiten; 
• de bescherming van de rechten en vrijheden van anderen dan betrokkene. 
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2.3.2 Wetboek van strafrecht 

In de artikelen 139 f en 441b van het Wetboek van Strafrecht zijn strafbepalingen opgenomen die 
van belang zijn indien gebruik gemaakt wordt van technische hulpmiddelen waarmee 
afbeeldingen van personen worden vervaardigd, terwijl de visueel geobserveerden niet vooraf in 
algemene zin geïnformeerd zijn over de (mogelijke) inzet van deze middelen. Indien het Wetboek 
van strafrecht wordt geschonden kan tevens sprake zijn van handelen in strijd met artikel 5 lid 1 
onder a AVG. 

3. Project bestrijding vandalisme/inbraak 

3.1 Aanleiding en scope 

Samen met alle aan de school verwante partijen zijn verschillende mogelijkheden besproken om 
de veiligheid rondom het gebouw te verbeteren. Er is extra verlichting rondom het schoolgebouw 
geplaatst. De hekwerken rondom schoolgebouwen zorgen er onvoldoende voor dat het 
schoolplein na schooltijd/weekend niet te betreden is. Fietsenstalling, bergingen, bossages en 
speelmaterialen zijn bereikbaar.  

De school ligt in een bosrijke omgeving en bevat veel locaties die vanaf de aangrenzende 
woonwijk niet zichtbaar zijn. Hierdoor is er te weinig sprake van sociale controle door de 
buurtbewoners. 

Het is voorgekomen dat men ongezien op de schoolpleinen of de fietsenstalling komt. In feite 
zijn de camera’s extra ogen om onbevoegden af te schrikken om bijvoorbeeld vernielingen aan te 
richten of diefstal te plegen. 

In 2022 zijn er veel gevallen van vandalisme geweest. Planten om het gebouw worden vernield 
en er worden regelmatig brandjes gesticht. In de jaarwisseling van 2022 is er een vuurwerkbom 
bij de kinderopvang naar binnen gegooid met veel schade tot gevolg. Deze incidenten vinden 
buiten de schooltijden plaats. 

3.2 Overwegingen voor inzet van cameratoezicht 

IKC de Plattenburg heeft een gerechtvaardigd belang heeft om te achterhalen wie oneigenlijk 
gebruik maakt van, dan wel schade aanricht aan de eigendommen van de school. 

4. Beschrijving van eventuele risico’s 

4.1 Inherente risico’s 

Door het gebruik van cameratoezicht is er sprake van een risico op een inbreuk op de 
persoonlijke levenssfeer. Het gerechtvaardigd belang echter maakt dit ondergeschikt is aan de 
toepassing van het cameratoezicht. 

5. Toetsing aan principes verwerking persoonsgegevens 

5.1 Toetsing aan basisprincipes het verwerken van persoonsgegevens 

5.1.1 Rechtmatigheid 

In art. 139f en 441b van het Wetboek van Strafrecht zijn verbodsbepalingen opgenomen voor 
cameratoezicht. Indien vooraf niet geïnformeerd wordt over de mogelijkheid dat cameratoezicht 
wordt toegepast, kan bij daadwerkelijke toepassing sprake zijn van overtreding van het Wetboek 
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van Strafrecht. Door het opnemen van het bestanddeel “wederrechtelijk” in beide 
strafbepalingen wordt ruimte geschapen voor een afweging van belangen in concrete situaties, 
waarbij sprake is van conflicterende (grond)rechten.  

De volgende belangen zijn betrokken bij die afweging: 

1. Er is sprake van duidelijke aanwijzingen dat iemand zich schuldig maakt of heeft gemaakt aan 
ernstig onrechtmatig en/of strafbaar handelen. 

2. Het gebruik van de camera is noodzakelijk voor het leveren van bewijs. 

3. Bij de uitvoering van het cameratoezicht wordt gehandeld volgens de maatregelen als 
beschreven in hoofdstuk 7. 

Daarmee wordt geconcludeerd dat er geen sprake is van wederrechtelijk handelen. Het Wetboek 
van Strafrecht wordt niet overtreden. 

5.1.2 Doelbinding 

Het cameratoezicht wordt ingezet om duidelijkheid te verkrijgen over de identiteit van de 
vermoedelijke dader(s)/perso(o)n(en) die onrechtmatig handel(t)(en), om zodoende jegens deze 
perso(o)n(en) maatregelen te kunnen nemen en het onrechtmatig handelen te doen stoppen. 
Een tweede doelstelling is het beperken van onveilige emoties/gevoel omdat onrechtmatige 
gedragingen plaatsvinden, terwijl niet bekend is wie daarvoor verantwoordelijk is. 

5.1.3 Verwerkingsgrondslag 

De verwerkingsgrondslag is art. 6 lid 1 onder f AVG: De inzet van cameratoezicht is noodzakelijk 
voor de behartiging van gerechtvaardigde belangen van de organisatie. Er zijn duidelijke 
aanwijzingen dat iemand zich schuldig maakt of heeft gemaakt aan (ernstig) onrechtmatig en/of 
strafbaar handelen en het gebruik van de camera is noodzakelijk voor het leveren van bewijs. De 
beginselen van proportionaliteit en subsidiariteit zijn van toepassing. 

Het beginsel van proportionaliteit noopt tot een zorgvuldige afweging tussen de diverse 
belangen die het onderzoek indiceren (zoals het belang dat de feiten komen vast te staan, het 
belang van een snelle en zorgvuldige besluitvorming of het financiële belang) en de mate waarin 
de persoonlijke levenssfeer van betrokkene(n) word(en)(t) geraakt. De uitkomst van deze 
belangenafweging heeft geleid tot het besluit dat de belangen van de organisatie zwaarder 
wegen dan de belangen van betrokkene(n) die tot uitdrukking wordt gebracht in de 
risicobeschrijving. 

Het beginsel van subsidiariteit stelt de organisatie voor de vraag of de beoogde 
onderzoeksmethode het enige ter beschikking staande middel is, dan wel of er andere minder 
op de persoonlijke levenssfeer inbreuk makende mogelijkheden zijn die tot hetzelfde resultaat 
leiden. Dat blijkt niet het geval te zijn. 
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5.1.4 Minimale gegevensverwerking 

In artikel 5 lid 1 onder c AVG is aangegeven dat persoonsgegevens toereikend moeten zijn, ter 
zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden 
verwerkt ("minimale gegevensverwerking"). Deze bepaling zal als volgt worden toegepast: 

• De periode waarin de beelden van het cameratoezicht worden gebruikt is beperkt tot een 
maximum van twee weken; als beelden gebruikt worden voor een eventueel 
strafrechtelijk onderzoek worden deze vernietigd na afronding van het onderzoek. 

• Niet relevante gegevens voor het doel worden vernietigd. 

6. Rechten van de betrokkene 

6.1 Recht op informatie 

De informatieplicht in de artikelen 13 en 14 AVG houdt in dat de organisatie (scholen) de 
geobserveerden informeert over de verwerking van diens persoonsgegevens. Dit gebeurt d.m.v. 
het plaatsen van bordjes waarop vermeld staat dat er cameratoezicht wordt toegepast. Bij 
calamiteiten zoals aanhouding van verdachten, wordt hen medegedeeld dat de beelden na 
afloop van het onderzoek worden verwijderd. Dit stelt betrokkenen in staat hun rechten op grond 
van de AVG uit te oefenen. 

7. Uitvoering cameratoezicht IKC de Plattenburg 

7.1 Systeem en aantal camera’s 

Rondom IKC de Plattenburg zijn er 10 camera’s opgehangen. Er wordt gewerkt met het systeem 
van Unifi Protect. De camera’s nemen zowel beeld- als geluidsmateriaal op. Deze twee kanalen 
zijn niet van elkaar te scheiden. In deze DPIA wordt zowel beeld als geluid bedoeld wanneer er 
wordt gesproken over ‘opnames’,  ‘beeldmateriaal’ of ‘beelden’.  

De opnames worden op de schoollocatie versleuteld intern opgeslagen. Het systeem is geplaats 
in een afgesloten ruimte in de kluis van de locatie. Onbevoegden hebben geen toegang tot deze 
ruimte en het systeem zelf. Er wordt op dit moment geen gebruik gemaakt van cloudopslag van 
de beelden. De opnames worden bewaard in een brandvertragende kluis. 

7.2 Beheer van het systeem 

Het systeem en de camera’s worden beheerd door de afdeling ICT van Scholengroep IJsselgraaf 
(informatiemanager en systeembeheerder). Er is geen externe partij voor het beheer 
ingeschakeld. Buiten deze twee personen heeft niemand (standaard) toegang tot het systeem. 

7.3 Locatie en opnamegebied 

Er worden opnames gemaakt van de schoolpleinen en de ruimte rondom de school. De 
openbare weg en voetpaden worden niet gefilmd. Er wordt gebruik gemaakt van ‘privacy 
gebieden’ in de vorm van zwartgemaakte delen. Deze zijn op een later moment niet te 
verwijderen uit de opnames. 

De camera’s zijn op plaatsen opgehangen waar weinig tot geen zicht op is (lees: sociale controle 
door o.a. buurtbewoners). 
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7.4 Toegang opnames 

Het beeldmateriaal is standaard alleen toegankelijk voor de medewerkers van de afdeling ICT 
van Scholengroep IJsselgraaf (het gaat hier om de informatiemanager en de systeembeheerder).  

Bij het (technisch) beheer van het systeem wordt in eerste instantie geen beeldmateriaal 
bekeken, echter voor het testen is het in sommige gevallen noodzakelijk om opnames en live 
beelden te bekijken. Het gaat in dit geval alleen om het bevestigen van een goede werking van 
het systeem. Dit wordt op onregelmatige tijden gedaan en nooit langer dan noodzakelijk is voor 
de test van het systeem. 

Bij het vaststellen van vernielingen en/of incidenten in en rond de school wordt er tijdelijk 
toegang verleend aan de directeur van IKC de Plattenburg. Vooraf moet het tijdstip van het 
incident vastgesteld zijn. Wanneer het tijdstip niet bekend is, wordt de opnames eerst door de 
privacyofficer van IJsselgraaf bekeken om het tijdstip vast te stellen en te beoordelen of de 
opnames voldoende bewijs leveren. 

De toegangsrechten worden in eerste instantie verleend door de informatiemanager van 
IJsselgraaf. Wanneer de informatiemanager niet beschikbaar is, wordt de systeembeheerder 
ingeschakeld. De rechten wordt na inzage en verwerking van specifieke beelden weer ontzegd. 

De toegang tot het systeem wordt gelogd. Deze gegevens worden maandelijks in een rapport 
verwerkt. 

7.5 Beschikbaar stellen van opnames 

Opgenomen beeldmateriaal wordt alleen door de directeur bekeken na het vermoeden van of de 
aangifte van een strafbaar feit in en rond de school. Wanneer de beelden duidelijk aantonen wat 
er heeft plaatsgevonden en er een duidelijke dader is aan te wijzen worden de beelden 
gedownload naar een beveiligde omgeving, alleen toegankelijk door de directeur.  
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Bij het downloaden van opnames wordt alleen het tijdvak beschikbaar gemaakt dat nodig is voor 
een aangifte. Bij incidenten na schooltijd waarbij kinderen betrokken zijn wordt er door de 
directeur, in overleg met de privacyofficer van Scholengroep IJsselgraaf, besloten of beelden 
worden gebruikt bij een gesprek met bijvoorbeeld ouders en/of betrokkenen. 

Als er foto's of video's met ouders worden gedeeld, zorgen we ervoor dat andere kinderen daarop 
niet herkenbaar zijn. 

7.6 Opnametijd en bewaartermijn 

Er worden opnames buiten onderwijs- en opvangtijden. Hiermee zorgt de school ervoor dat er 
minimaal inbreuk wordt gemaakt op de privacy van ouders en de schoolgaande kinderen.  

Buiten deze opnametijd staan de camera’s wel aan, maar wordt er geen beeld- of 
geluidsmateriaal opgenomen. Het is niet mogelijk om de camera’s uit te schakelen. Zodra dit 
technisch mogelijk wordt, zal deze functie worden ingeschakeld.  

Aangezien er geen toegang tot de beelden is door medewerkers van de school kunnen de 
beelden niet live bekeken worden. 

Beelden worden maximaal 14 dagen bewaard. Na deze periode worden de beelden automatisch 
door het systeem verwijderd, mits de beelden worden gebruikt bij een (strafrechtelijk) 
onderzoek. Na afronding van het onderzoek wordt het beeldmateriaal vernietigd.  

8. Jaarlijkse evaluatie camerabeheer 

8.1 Communicatie ouders en betrokkenen 

Bij het start van een nieuw schooljaar besteedt de Plattenburg aandacht aan de 
camerabewaking en het beleid hierop door een artikel in de nieuwsbrief. Nieuwe ouders worden 
op deze manier op de hoogte gebracht.  

8.2 Evaluatie en aanpassingen beleid 

In september volgt jaarlijks een evaluatie van het beleid. Hierbij wordt gekeken naar de juiste 
werking en inzet van het systeem en wordt de noodzaak voor cameratoezicht opnieuw bekeken. 
Aanpassingen worden met de MR van de Plattenburg besproken en zullen worden doorgevoerd 
in de privacyverklaring van de school.  
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9. Identificatie en beoordeling risico’s 
Risico # Omschrijving Kans op 

schade (klein, 
mogelijk of 
waarschijnlijk) 

Ernst van de 
schade 
(Minimaal, 
Significant 
of Ernstig) 

Algeheel 
risico (Laag, 
Gemiddeld 
of Hoog) 

1 Door onvoldoende technische en 
organisatorische maatregelen 
kunnen de beelden door 
onbevoegden worden bekeken. 
Hierbij kan worden gedacht aan: 

• Gebruik standaard 
gebruikersnaam en 
wachtwoord. 

• Toegankelijkheid ruimte 
waar de beelden zijn 
opgeslagen. 

Waarschijnlijk Ernstig Hoog 

2 Er worden beelden gemaakt van 
aan het gebouw en schoolplein 
aangrenzende ruimtes. 

Mogelijk Significant Gemiddeld 

3 De beelden blijven te lang 
opgeslagen. 

Mogelijk Significant Gemiddeld 

4 Betrokkenen worden 
niet/onvoldoende op de hoogte 
gebracht van de camerabewaking. 

Mogelijk Significant Gemiddeld 

 

10. Maatregelen om risico’s te verminderen 
Risico # Genomen maatregel om risico te 

beperken 
Effect op het 
risico 
(Verwijderd, 
Beperkt of 
Geaccepteerd) 

Overgebleven 
risico (Laag, 
Middel of 
Hoog) 

Maatregel 
goedgekeurd 
(Ja of Nee) 

1 De standaard inloggegevens zijn 
gedeactiveerd.  
 
De beheerder van het systeem 
maakt gebruik van MFA. 
 
De directeur heeft alleen 
toegang tot de opgenomen 
beelden via een app op de 
telefoon. Deze telefoon is 
beveiligd (biometrisch). De 
toegang wordt verleend op 
aanvraag door de 
informatiemanager van 
IJsselgraaf. Er wordt door middel 
van een beveiligde verbinding 

Verwijderd 
 
 
Verwijderd 
 
 
Verwijderd 

Laag 
 
 
Laag 
 
 
Laag 
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contact gemaakt met de gateway 
op locatie. Er worden geen 
beelden bewaard in een 
cloudomgeving. 

1 De server kast is afgesloten. De 
sleutel zit in een sleutelkast met 
cijferslot die is afgesloten. 
 
Tijdens opening van de school is 
de kluis toegankelijk voor 
medewerkers en leerlingen. De 
kluis wordt niet op slot gedaan. 
 
De kluis wordt na schooltijd 
afgesloten. De sleutel van de 
kluis hangt in een sleutelkast 
met cijferslot die is afgesloten. 

Verwijderd 
 
 
 
Beperkt 
 
 
 
 
Verwijderd 

Laag 
 
 
 
Medium 
 
 
 
 
Laag 

 

2 De camera’s worden alleen 
gericht op eigen terrein en 
gebouw. Er zijn ‘privacy 
gebieden’ aangegeven. Dit wil 
zeggen dat delen van het beeld 
zwart zijn gemaakt waar het gaat 
om openbaar terrein (zoals 
bijvoorbeeld het voetpad).  

Verwijderd Laag  

3 In het systeem is aangegeven dat 
de beelden automatisch na 14 
dagen worden verwijderd. 
Beelden die langer beschikbaar 
moeten zijn voor bijvoorbeeld 
een aangifte worden gedownload 
en geplaatst in de 
SharePointomgeving van de 
school op een locatie die alleen 
toegankelijk is voor de directeur. 
Deze beelden worden direct door 
de directeur verwijderd als het 
onderzoek is afgerond. 
 
Beelden die als bewijs (als 
gevolg van o.a. een aangifte) 
dienen gedeeld te worden vanuit 
deze omgeving gedeeld met 
betrokkenen. Er wordt in geen 
geval een kopie verstrekt. 

Verwijderd 
 
 
 
 
 
 
 
 
 
 
 
 
 
Beperkt 

Laag 
 
 
 
 
 
 
 
 
 
 
 
 
 
Laag 

 

4 Het protocol camerabewaking 
wordt toegevoegd aan de 
privacyverklaring van de school 

Verwijderd Laag  
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4 Betrokkenen worden door 
middel van een bord gewezen op 
het feit dat er camerabewaking 
plaatsvindt. Dit bord wordt 
geplaatst bij het betreden van 
het terrein. 
 
Voorbeeld: 
 

 
 

Beperkt Laag  

4 In de nieuwsbrief van de school 
wordt bij de start van het 
schooljaar aandacht gegeven 
aan de camerabewaking en het 
nut ervan. 

Verwijderd Laag  

 


